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О противодействии мошенничеству 

 

Уважаемые руководители! 

 

В соответствии с информацией, предоставленной Управлением Министерства 

внутренних дел России по Ханты-Мансийскому автономному округу – Югре 

(далее – УМВД России), по итогам I полугодия текущего года на территории     

Ханты-Мансийского автономного округа – Югры совершено свыше 5 тысяч 

преступлений, что составляет практически половину (46,1%) от общего количества 

зарегистрированных. При этом число преступлений неуклонно растет (6 мес. 2022 г.: 

3649, 6 мес. 2023 г.: 4605, 6 мес. 2024 г.: 5118, +11,1%). 

Таким образом, за 9 месяцев 2024 года прирост числа совершенных IT-хищений 

составил 22,4% (увеличение с 4530 до 5546 фактов). Число потерпевших                           

от IT-хищений увеличилось на 25,8% (4799 человек). Удельный вес IT-хищений 

в общем количестве всех совершенных преступлений в Югре преступлений достиг 

32,8% (каждое третье преступление). Общий материальный ущерб от дистанционных 

хищений превысил 2 миллиарда рублей (2,073). В среднем за одни сутки 

в автономном округе совершается 20 IT-хищений (600 фактов в месяц), ущерб 

от которых составляет более 7 миллионов рублей (более 220 млн рублей в месяц).  

Результаты опроса правоохранительными органами потерпевших граждан 

свидетельствуют о том, что более 90% пострадавших были осведомлены 

о потенциальной угрозе преступных посягательств и основных схемах, применяемых 

преступниками для обмана граждан. Мошенники совершенствуют методы и схемы 

обмана граждан, в том числе используя технологии социальной инженерии. 

При этом жертвами мошенников становятся все категории граждан независимо 

от возраста, образования, социального статуса и имущественного положения. 

В настоящее время основной рекомендацией безопасного поведения является 

безоговорочное и безусловное прекращение дистанционного общения (по телефону, 

в мессенджерах, социальных сетях) в случае если разговор с незнакомым 

собеседником переходит к необходимости передачи персональных данных, 

сохранению или приумножению денежных средств, угрозам привлечения 

к ответственности за невыполнение требований. Более радикальная рекомендация –  



 

не отвечать на телефонные звонки с незнакомых номеров, при этом каждый входящий 

звонок или сообщение оценивать критически, поскольку с развитием IT-технологий 

прогнозируется увеличение фактов мошенничества с применением «дипфейков» – 

технологического синтеза изображения или голоса иного лица. 

В связи с вышеизложенным, в целях профилактики дистанционных 

мошенничеств прошу продолжить с сотрудниками учреждения информационно-

просветительскую работу, посвященную вопросу противодействия 

кибермошенничеству и недобросовестной практике на финансовом рынке, 

посредством проведения собраний трудовых коллективов с фиксацией факта участия 

каждого работника его личной подписью в журнале/листе ознакомления, размещения 

брошюр, листовок на информационных стендах и их распространение среди 

работников, участников образовательного процесса, размещения информационных 

материалов в аккаунтах официальных социальных сетей «Интернет» и мессенджерах, 

а также демонстрации короткометражных видеороликов на мультимедийных экранах 

муниципальной организации.  

Информационные материалы для использования в работе: 

1. Телеграмм-канал «Вестник Киберполиции России»: https://t.me/cyberpolice_rus  

2. Официальный сайт Департамента региональной безопасности Ханты-

Мансийского автономного округа – Югры: https://deprb.admhmao.ru/profilaktika-

moshennichestva/ 

3. Информационные материалы, подготовленные Отделением по Тюменской 

области Уральского главного управления Центрального банка Российской Федерации 

совместно с телекомпанией «Тюменское время»: https://disk.yandex.ru/d/j1y8sB7riinP

oQ. При размещении видеороликов в аккаунтах официальных социальных сетей 

«Интернет» и мессенджерах обязательно указывать правообладателя – 

АНО «Сибинформбюро», источник: https://tyumen-time.ru и хэштег: #ЦБТюмень. 
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